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FS001  情報セキュリティの基礎    月  日 

 第 1 回 情報セキュリティの基本用語 
 

■情報セキュリティの概念 

●情報セキュリティ(information security) 

・情報の機密性、完全性、可用性を確保・維持し、さらに、真正性、責任追跡

性を維持すること。 

 →その結果、様々な脅威から情報システムや情報資産を保護する 

 

●機密性（confidentiality） 

・認可されていないものに、情報を公開せず、使用できないようにすること。 

 

●完全性（integrity） 

・情報資産の正確さや完全さを保護すること。 

 

●可用性（availability）  

・認可されたユーザから要求があったときに、情報システムにアクセスし利用

できること。 

 

●責任追跡性（accountability） 

・情報システムに対するアクセスや操作が、いつ誰によって行われたのか、個

人まで追跡できること。 

 

●真正性（authenticity）  

・間違いなく本物であること。改ざんなどが防止されていること。 

 

●情報資産(information asset) 

・組織にとって価値のある情報や媒体、情報を管理する仕組み。 

 

例）取引情報、印刷された顧客情報、USB メモリ、情報管理のノウハウ 

             

●情報セキュリティインシデント(information security incident)  

・情報セキュリティを脅かす好ましくない出来事。  
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■脅威と脆弱性 

●リスク(risk) 

・将来、損害や被害を与える可能性があるもの。 

 

参考)「事象の発生確率と事象の結果との組合せ」(JISQ27002) 

 

●脅威(threat) 

・システムや組織に損害を与える可能性がある情報セキュリティインシデント

の要因。 

 

物理的脅威 自然災害、ハードウェア故障 

技術的脅威 マルウェア（ウイルス、ワーム、ボット、スパイウェア） 

不正アクセス、DoS 攻撃 

人的脅威 設定ミス、誤操作、不正行為、盗難、情報漏えい、紛失 

ソーシャルエンジニアリング 

 

 

●脆弱性(vulnerability) 

・脅威につけ込まれる情報システムや組織の弱点。 

  

例）セキュリティホール、従業員の行動規範の不徹底、管理体制の不備 

 

●セキュリティホール(security hole) 

・情報セキュリティを脅かす可能性がある弱点のこと。 

・特に OS やアプリケーションソフトウェアの欠陥(バグ)。   

 

セキュリティパッチ セキュリティホールをふさぐために配布される修

正プログラム。 

ゼロデイアタック セキュリティホールのセキュリティパッチが配布

される前に行われる攻撃。 
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平成 23 年秋期 IT パスポート 

 

 

 

［解答］ 

 

平成 21 年秋期 IT パスポート 

 

 

 

［解答］  

 

平成 23 年春期 応用情報技術者 

 

 

 [解答]  


